
Intelligent Drive Experience 2018 All rights reserved. HANSSAK

공공·금융권 선호도 1위,  보안성 1위,  성능 1위 ㈜한싹시스템

CC인증 GS인증
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Ⅰ. 개요

1. 스트림 연계 방식
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스트림 연계는 분리된 업무망과 인터넷망 구간을 Non TCP/IP 기반의 자체 암복호화과정을 통해 안전한 데이터 전송 기능을 제공
한다. 스트림 연계 방식은 Routing 방식과 NAT 방식으로 구분된다.
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Ⅰ. 개요

2. 스트림 연계 정책 관리
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스트림 연계는 관리자가 정의한 연계 정책을 기반으로 서비스를 지원한다. 관리자는 웹매니저를 이용하여 목적지 연계 정책과 출발지
연계 정책을 정의할 수 있다. “목적지 정책 관리” 화면은 스트림 연계가 필요한 목적지의 운영 정책을 등록하는 화면이며, “출발지 정책
관리” 화면은 등록된 목적지에 접근할 수 있는 출발지 정보를 관리하는 화면이다.
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Ⅱ. 스트림 연계 정책 관리

1. 목적지 정책 등록 [1/2]  
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관리자는 관리자 웹페이지 “스트리밍” 메뉴의 “목적지 정책 관리” 화면에서 목적지 연계 정책을 관리한다.

※ 스트림 연계 데이터 로그 기록 시, 대량의 스트림 연계 데이터 발생으로 시스템 장애가 발생 가능함

① 시스템 스트림 연계 정책을 적용할 시스템

② 목적지 IP 스트림 연계 목적지 IP

③ 목적지 Port 스트림 연계 목적지 Port 연속 포트구간: 첫 포트는 from에 마지막 포트는 to에 등록 (단일 포트는 from 등록)

④ IP Check Length 목적지 NetMask 32bit 설정

⑤ 목적지 구분 연계 방향 설정 (내부망 기준) 업무망: In-Bound 연계, 인터넷망: Out-Bound 연계

⑥ Service Method 연계 정책 프로토콜 타입 (TCP, UDP, SFTP … 등)

⑦ 포트 사용 설명 연계 정책 설명

⑧ Log 기록여부 Log 기록 방법 (DB/File/Text기록, Log미기록 등) ※ 스트림 연계 데이터는 대량발생이 가능하므로 기록 시, Disk Full 발생 가능

⑨ RX/TX Check Time Log 기록 단위 시간 (초 단위)

⑩ 모니터링 여부 웹매니저 데이터 제공 여부 (감시 미감시) 감시: 웹매니저 화면에 데이터 제공,  미감시: 웹매니저 화면에 데이터 미제공

⑪ 허용량 정책 연계 허용량 (Byte)

⑫ 측정시간 정책 연계 허용량 측정 시간 (초단위)

⑬ 제한시간 정책 연계 허용량 초과 시, 연계 차단 시간 (초단위) 연계 차단시간 동안은 스트림 연계를 제공하지 않음.

⑭ 세션종료 Idle 세션 최대 허용시간 idle 세션 최대 허용 시간 초과 시, 해당 세션 강제 종료함.

▶ 목적지 정책 입력 항목

등록 추가버튼 (ⓐ) 클릭  목적지 정책 (①~⑭) 입력  저장버튼 (ⓑ) 클릭

수정 목적지 정책 (①~⑭) 수정  저장버튼 (ⓑ) 클릭

삭제 삭제 체크박스 (ⓒ) 체크  저장버튼 (ⓑ) 클릭

ⓑⓐ

ⓒ ① ② ③ ④ ⑤ ⑥ ⑦ ⑧ ⑨ ⑩ ⑪ ⑫ ⑬ ⑭

연계정책 입력 정보 차단정책 입력 정보



1. 목적지 정책 등록 [2/2]

Ⅱ. 스트림 연계 정책 관리
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관리자는 연계 목적지 정책 정보를 아래와 같이 등록/수정/삭제한다.

ⓐ 추가 버튼 클릭

ⓑ 신규 등록 확인

③ 목적지 포트 기록
- 연속포트 구간 설정 가능
- 단일 포트는 from 설정

④ 목적지 IP 기록
N/M 32bit

⑥ 연계 프로토콜 선택
- TCP, nTCP, UDP, nUDP, …등
- nTCP, nUDP, … 등의 출발지 IP (“n”)
: 출발지 IP를 NAT 하지 않음

- TCP, UDP, ..등의 출발지 IP
: 출발지 IP를 스트림 연계 서버 IP로 NAT 함.

⑤ 정책 방향 선택
- 업무망 : In-Bound
- 인터넷망 : Out-Bound

⑦ 목적지 정책 설명

⑨ Log 기록
단위 시간

⑧ Log 기록 설정
- 초기에 DB 기록 운영 후
추후 미기록으로 설정

ⓒ 정책 삭제 체크 박스 체크

ⓓ 저장버튼 클릭

① 정책서버 선택

② 목적지 IP 기록

⑩ 웹매니저 데이터 제공 여부

⑪ ⑫ ⑬

⑪ 연계 데이터 최대치
⑫ 연계 데이터 측정시간
⑬ 연계 제한 시간

(연계 측정시간동안
연계 최대치 초과 시)

⑭ idle 세션 허용시간
(초과 시, 세션 종료)

등록 ⓐ  ⓑ  목적지 정책 입력(①~⑭)   ⓓ

수정 목적지 정책 (①~⑭) 수정  ⓓ

삭제 ⓒ  ⓑ



2. 출발지 정책 등록 [1/2]

Ⅱ. 스트림 연계 정책 관리
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관리자는 관리자 웹페이지 “스트리밍” 메뉴의 “출발지 정책 관리” 화면에서 목적지 정책에 대한 출발지 연계 정책을 관리한다.

▶ 출발지 정책 입력 항목

① 출발지 IP 목적지에 접속을 인가할 IP (IP 또는 IP 대역)

② 출발지 IP 검사길이 NetMask bit 설정

③ 출발지 Mac Address 출발지 Mac Address

④ 작업요일 매일, 일요일, 월요일, 화요일, 수요일, 목요일, 금요일, 토요일

⑤ 작업시작 스트림 연계 시작시간

⑥ 작업종료 스트림 연계 종료시간

⑦ 설명 출발지 정책 설명

등록 출발지를 등록할 목적지 정책 조회 (ⓐ)  목적지 선택 (ⓑ)  추가버튼 (ⓒ) 클릭  출발지 정책 (①~⑦) 입력  저장버튼 (ⓔ) 클릭

수정 출발지를 등록할 목적지 정책 조회 (ⓐ)  목적지 선택 (ⓑ)  출발지 정책 (①~⑦) 수정  저장버튼 (ⓔ) 클릭

삭제 출발지를 등록할 목적지 정책 조회 (ⓐ)  목적지 선택 (ⓑ)  삭제할 출발지 리스트 체크박스 (ⓓ) 체크  저장버튼 (ⓔ) 클릭

ⓔⓒ

ⓓ ① ② ③ ④ ⑤ ⑥ ⑦

ⓑ

ⓐ



ⓐ 조회조건 입력 및
조회버튼 클릭

ⓑ 목적지 정책 선택 ⓒ 출발지 입력란 생성

③ 출발지 MAC 등록
- Class 등록 시 사용불가

② N/M bit 설정
- 32bit, 24bit 등 설정

① 출발지 IP 등록
(Class 등록 가능 )

2. 출발지 정책 등록 [2/2]

Ⅱ. 스트림 연계 정책 관리
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관리자는 연계 목적지에 인가할 출발지 정책 정보를 아래와 같이 등록/수정/삭제한다.

ⓔ 출발지 정책 저장

④ 연계허용요일 설정 (요일 또는 매일)

⑤ 연계 시작시간 등록

⑥ 연계 종료시간 등록

⑦ 출발지 설명 등록

ⓓ 삭제 출발지 체크

등록 ⓐⓑⓒ출발지 정보 입력 (① ~ ⑦)ⓔ

수정 ⓐⓑ출발지 정보 수정 (① ~ ⑦)ⓔ

삭제 ⓐⓑⓓⓔ



3. 스트림 연계 정책 다운로드

Ⅱ. 스트림 연계 정책 관리
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관리자는 관리자 웹페이지 “스트리밍” 메뉴의 “스트리밍 정책 현황” 화면에서 스트림 연계 정책을 엑셀파일로 다운로드할 수 있다.

① 정책 엑셀 저장

② 엑셀 열기

③ A, B 열 삭제

④ 엑셀 저장



4. 스트림 연계 정책 업로드

Ⅱ. 스트림 연계 정책 관리
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관리자 웹페이지 “스트리밍” 메뉴의 “스트리밍 정책 UPLOAD” 화면에는 관리자가 스트림 정책을 Excel 파일로 작성할 수 있도록

스트림 정책 작성 샘플 파일을 제공한다. 관리자는 다운로드 받은 엑셀파일에 스트림 정책을 작성하고 “스트림 정책 UPLOAD” 화면을

에서 엑셀파일을 업로드하여 스트림 정책을 적용할 수 있다.

① 스트림 정책 엑셀 파일 업로드 ② 스트림 정책 파일 적용 방식 선택
- 기존 데이터 삭제
- 기존 데이터 유지

※ 주의 사항
1. 스트리밍 정책 업로드 기능 사용 전, 반드시 기존 스트림 정책을 백업받을 것을 권장함.
 “스트리밍 정책 현황” 화면의 엑셀 다운로드 기능 사용

2. 기존 스트림 정책 삭제가 발생하지 않도록 기존 데이터 유지 방식으로 업로드 권장함.

③ 스트림 정책 엑셀 파일 적용

④ 스트림 정책 엑셀파일 적용 결과 확인
- 실패파일: 스트림 정책 적용 실패 내용 엑셀로 다운로드



1. 연계 확인: 웹매니저 [1/3]

Ⅲ. 스트림 연계 모니터링
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관리자 웹페이지 “현황관리” 메뉴의 “스트리밍 현황” 과 “스트리밍 통계” 에서 제공하는 화면에서 스트림 연계 데이터를 확인할 수

있다. 아래 화면은 “스트리밍 현황“ 메뉴의 “스트리밍 전송 이력＂화면을 예로 보여준다.

※ 스트리명 현황 데이트는 “목적지 정책 관리”의 “Log 기록여부”을 “DB기록”으로 설정해야 생성된다.

(Log 기록 저장은 시스템 용량에 많은 영향을 주며, 연동 확인 후 반드시 “Log 기록여부”을 “Log 미기록“으로 저장하도록 한다.)

① 조회할 조건을 입력하고 조회 버튼 클릭

스트림 연계 서버

스트림 연계 시작/종료시간

목적지 연계 정책
(서비스 설명/출발지 IP/출발지 Port/출발지 Mac/ 목적지 IP/목적지 Port

연계 데이터
송신량/수신량



2. 연계 확인: 콘솔접속 tsmon [2/3]

Ⅲ. 스트림 연계 모니터링

11

관리자는 스트림 연계 서버 콘솔에 접속하여 tsmon (스트림 연계 실시간 모니터링 프로그램)을 이용하여 스트림 연계 현황을

실시간으로 모니터링할 수 있다. (단, tsmon 기동은 단일 접속만 허용한다.)

① 스트림 연계 서버 콘솔 접속하고 tsmon 입력

 s :  스트림연계환경정보

① 내/외부스트림연계환경 (Link Up 정상)

② 스트림 쓰레드데이터처리양

③ L4 /gateway 정보

④ 스트림운영설정정보

 a : 전체트래픽처리실시간모니터링

① 실시간모니터링중“a” 입력하면중지됨

 p : 연계정책별송/수신량출력

 r  : 스트림연계정책출력

 d  : 스트림연계디버깅파일생성

① 생성위치: /hrx/log/hrxlog/netlong에서생성

② d 입력하면디버깅프로토콜출력

③ d 프로토콜입력하면파일생성시작. (예, d tcp)

④ d 프로토콜재입력하면파일생성종료 (예, d tcp)

NSC> d DBLOG

DBLOG on

NSC> d DBLOG

DBLOG off

② 정책별 데이터 송/수신량 출력 명령 입력

③ 목적지별로 현재연결 수/접속거부 / 수신패킷 / 송신패킷 출력
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관리자는 스트림 연계 서버 콘솔에 접속하여 tcpdump 명령어를 이용하여 사용하여 스트림 연계 패킷데이터를 모니터링 할 수 있다.

아래의 예는 아웃바운드 정책 (내부 서버  내부 스트림 연계 서버(192.168.1.189/33890)  외부 스트림 연계 서버  외부 서버

(192.168.1.89/33890)의 예이다. (tcpdump 명령은 root 계정에서만 사용할 수 있다.)

[내부 스트림 연계 서버] 스트림 연계 서버(192.168.1.189)의 33890 포트로 들어 패킷을 덤프함.

 tcpdump–nni bond0 host IP1 and port PORT1

 본딩인터페이스에서host IP IP1 의PORT1 포트로
발생하는패킷을덤프

 tcpdump–nni bond0 dst IP1 and port PORT1

 본딩인터페이스에서목적지IP IP1 의PORT1 포트로
발생하는패킷을덤프

 tcpdump–nni bond0 srcIP1 and port PORT1

 본딩인터페이스에서출발지 IP IP1의PORT1 포트로
발생하는패킷을덤프

 tcpdump–nni bond0 srcIP1 or dst IP2 and port PORT1 or 
port PORT2

 본딩인터페이스에서출발지 IP IP1 또는목적지 IP 
IP2이고 포트가PORT1이거나PORT2에서발생하는
패킷을덤프

 tcpdump–nni bond0 host IP1 and not host IP2 and port 
PORT1 and not port PORT2

 본딩인터페이스에서호스트 IP 가 IP2를제외한
IP1이고포트는PORT2를제외한 PORT1에서
발생하는 패킷을덤프

[외부 스트림 연계 서버] 외부 최종 목적지(192.168.1.89)의 33890 포트로 나가는 패킷을 덤프함.


